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基于节点属性与拓扑结构融合的增强型社群检测方法

胡子成

南京中新赛克软件有限责任公司

摘要：本文提出了考虑节点属性与拓扑结构的增强型群检测方法。在现有群检测方法不能对复杂网络进行分析的前提下，考虑

节点属性与拓扑结构相结合增强群检测方法的准确性与稳定性。本文先介绍了群检测的意义与作用，指出群检测方法目前存在

的问题，然后介绍了节点属性与拓扑结构的理论定义及其在群检测中的意义与作用，接着对增强型群检测方法进行理论叙述，

即提出考虑节点属性与拓扑结构的群检测方法的必要原因，介绍方法的具体细节：包括对节点属性的计算与预处理过程，对拓

扑结构的陈述、计算与预处理过程；最后根据节点属性与拓扑结构设计群检测算法，提出节点属性与拓扑结构相结合的算法融

合和算法优化方案。
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一、引言

1.1 社群检测的重要性与应用背景

在当前的社会网络和信息系统中，对于社群检测技术的

需求正在变得越来越重要。社群检测可以帮助我们更好地理

解网络结构的规律，并且在各种领域中都有广泛的应用价值。

无论是在社交媒体中的用户聚类，还是在生物信息学中对蛋

白质网络的检测，无论是网络安全中的异常检测，还是推荐

系统中的个性化推荐，社群检测都是不可或缺的。通过识别

网络中的社群结构，我们可以更好地进行信息传播、资源管

理和决策制定，从而推动各个领域的发展和进步。

1.2 现有社群检测方法的局限性分析

现有的社群检测算法也取得了不错的效果，但是现有基

于社群检测算法检测复杂网络的实现过程仍然有很多值得完

善的地方。比如缺乏考虑到各个方面，现在的算法大部分都

是只考虑了网络的部分内容，比如只考虑了网络的拓扑结构

或者只考虑了网络的节点属性内容，对网络信息的全面化考

虑不足让很多方法在检测异质网络中的社群时都是不准确，

如果涉及属性也不确定，就更差了。针对动态网络适用性差，

现有的算法大部分不能适用于动态网络的结构变化，对于以

社交网络为代表的动态时变网络抓不住。计算量太大，现有

算法大部分都存在计算复杂性大的问题，使得算法在大规模

网络中的时效性比较差，不利于走向真正工业应用。

二、节点属性与拓扑结构的理论基础

2.1 节点属性的定义及其在社群检测中的作用

节点属性是指网络中节点的自身属性信息，可以是节点

的年龄、性别、职业等等；也可以是节点的其它相关信息，

比如活跃度、影响力等等。对于检测社群来说是不可缺少的，

因为节点属性能提供更多节点的信息，有利于对节点以及社

区进行检测。通过对节点属性的检测，就可以了解到拓扑结

构中隐藏的深层社群信息，并以此来增强社区检测的准确可

靠性。另外，还可以利用节点属性来辅助对拓扑结构的检测，

为社区检测提供更多维度。

2.2 拓扑结构的定义及其在社群检测中的作用

拓扑结构是指网络中节点与节点之间的连接关系以及网

络的整体布局结构，反映了网络中节点相互连接的方式和网

络的组织形式。拓扑结构在社群检测中具有重要的作用，一

方面，拓扑结构可以直观地展现网络中节点的聚集状态，通

过观察节点之间的紧密程度，可以初步判断可能存在的社群

边界，为社群检测提供基本的结构框架。另一方面，拓扑结

构所蕴含的网络特征，如度分布、聚类系数、路径长度等，

可以从不同角度描绘社群的结构特征，帮助我们更好地理解

社群的内在组织规律，从而提高社群检测的准确性和有效性。

三、增强型社群检测方法的提出

3.1 融合节点属性与拓扑结构的必要性

在社群检测领域，单一依赖节点属性或拓扑结构进行检

测往往存在一定局限性。节点属性虽能提供丰富的个体特征

信息，但可能忽略节点在网络中的位置及连接关系对社群划

分的影响；而仅考虑拓扑结构，又可能无法充分挖掘节点自

身的属性特征对社群形成的内在驱动。因此，融合节点属性

与拓扑结构成为一种必要且有效的手段。通过将两者有机结

合，可以综合利用节点属性所蕴含的丰富语义信息和拓扑结

构所反映的网络连接模式，从多个维度全面刻画社群的特征，

从而更准确地识别社群边界、揭示社群内在组织规律，提高

社群检测的精度和可靠性。

3.2 增强型社群检测方法的理论框架

增强型社群检测方法的理论框架主要基于多源信息融合
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的思想，将节点属性所蕴含的语义信息与拓扑结构所反映的

网络连接模式进行深度整合。具体而言，该框架包含三个核

心层次：首先，在数据融合层，通过特征提取与降维技术，

将高维的节点属性数据与复杂的网络拓扑数据转化为统一的

可比较特征空间；其次，在模型构建层，设计基于图神经网

络与属性注意力机制的混合模型，实现节点属性与拓扑结构

的动态交互与协同学习；最后，在决策优化层，引入多目标

优化策略，平衡社群内聚性与分离性指标，通过迭代优化算

法提升社群检测的鲁棒性与可解释性。这一框架不仅克服了

单一信息源的局限性，更通过跨模态信息互补机制显著提升

了复杂网络环境下的社群检测性能。

四、方法实现

4.1 节点属性的量化与预处理

节点属性量化是将属性从非数值型转化为计算机能够识

别的数值型，用于表示属性间的相对关系，例如基于独热编

码、标签编码等将分类属性转化为数值型。标准化处理是对

属性进行缩放，消除属性之间量纲的影响，保证模型训练过

程的稳定性。特征选择是筛选出对社群检测结果影响较大的

属性，通过统计方法、模型重要性排序等方式选择，减少数

据维度，提高模型训练效率。此外，在进行模型训练和使用

之前，数据预处理中还需要注意数据清洗，处理缺失值、异

常值，确保数据质量，避免影响后续模型训练结果。

4.2 拓扑结构的建模与分析方法

拓扑结构的建模是社群检测的另一个关键步骤，通过将

复杂的网络结构转化为数学模型，便于后续的分析和处理。

这包括图的表示、邻接矩阵的构建、网络特征的提取等。其

中，图的表示方法展示了网络中节点之间的连接关系，为后

续分析提供了基础。邻接矩阵通过矩阵形式揭示了网络中节

点之间的相互作用强度，为数学运算和模型训练提供了输入。

另外，网络特征的提取也是拓扑结构建模的重要内容，包括

度中心性、接近中心性、介数中心性等。这些指标提供了网

络结构中节点的不同衡量维度，为社群检测提供了支持。在

完成了拓扑结构的建模后，还需要使用图论、网络科学等方

面的理论和方法对模型进行分析，挖掘网络中的社群结构和

发展规律。

具体来说，图论中的连通分析，能够找出连通的子图，

这些子图是可能的社区人员，网络科学中的模块度最大化，

能够度量社区结构的紧密程度，最大化得到模块度，然后找

到最优社区划分。随机游走谱聚类也可以运用在拓扑结构分

析中，从不同的方向挖掘了网络中的社区信息，提高社区检

测的准确度和鲁棒度，这些方法在实际使用中可以根据具体

的需求选择使用，也可以多种方法结合使用得到更准确全面

的社区结果。

五、算法设计与优化

5.1 基于节点属性的社群检测算法

这类算法主要根据节点固有的属性信息进行社群检测。

首先，收集节点的所有属性信息，节点的属性可能包括年龄、

性别、职业、兴趣爱好等等。然后，通过合适的相似度度量

方法（比如余弦相似度、欧式距离等）计算节点之间的属性

相似度，根据计算得到的相似度矩阵，使用合适的聚类算法

（比如 K-means、层次聚类等）将对属性相似度高的节点归为

同一个社群。另外，还可以考虑使用机器学习中的分类算法

（比如支持向量机、决策树等），对有社群标签的节点进行训

练得到分类模型，然后使用训练得到的模型对新社群标签未

知的节点进行分类。

在实际的应用中，基于节点属性的社区检测算法简单易

理解，因为直接利用节点的属性信息，可以挖掘出该社区中

节点的共同属性，但通常忽略了顶点间的拓扑结构信息，对

社区识别的效果不是太理想，而且顶点属性信息不完备或者

存在噪声的情况下，会进一步影响社区检测效果。为了提升

社区检测的效果，可以将顶点的属性信息与拓扑结构信息结

合起来进行社区检测。

在具体实现基于结点属性的特征检测算法时，要考虑处

理好结点属性的数据类型、数据维数问题。不同的属性数据

类型可能有差异，例如数值型、类别型等，需要采用不同方

法预处理，统一数据类型，以便正确进行相似度运算。另外

有时属性数据的维数可能很高，需要降低数据的维数，例如

可以用主成分分析的方法来对属性进行降维，提高运算效率。

社群检测效果不仅与在相似度测度法与聚类算法选择有

关，还与算法中参数的选取相关，如何选取 K值（基于 K-means

的算法）、距离阈值（层次聚类的算法）等，均需要根据社

群检测任务与数据本身特点来定。使用机器学习分类算法时，

机器学习的训练与验证也同样重要的是需要注重训练和验证

的数据多样性、有效性以及验证方法的合理性和严格性。

5.2 基于拓扑结构的社群检测算法

这类算法关注于网络上每个节点的连接关系，即拓扑结

构能够划分得到准确的社群，首先要构建网络的拓扑结构模

型，明确节点之间的连接关系，即通过收集网络节点之间的

关系来进行构建，例如社交网络中的好友关系、通信网络中

的通讯关系等。然后利用图学中的相关概念和指标，例如度
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中心性、介数中心性、接近性等来分析节点在拓扑结构中的

重要程度和影响力。最后应用现有的图聚类算法，如谱聚类

算法、模块度优化算法等等，将具有强关系联结的节点聚集

在同一类人群中，再结合复杂网络中的社区发现理论，利用

随机游走和标签传播等手段进一步发现网络中的社群结构。

在实际应用中，基于拓扑结构的社群检测算法还需考虑

网络的动态变化特性。由于现实中的网络往往是随时间不断

演变的，节点的连接关系会频繁地增加或减少，这就要求算

法能够适应这种动态性，实时更新网络的拓扑结构模型，并

快速调整社群的划分结果。为了实现这一目标，可以采用增

量式计算的方法，仅对网络中发生变化的部分进行局部分析

和处理，从而避免对整个网络进行重新计算，提高算法的响

应速度和计算效率。同时，还可以引入时间衰减因子等机制，

对历史交互数据进行加权处理，以反映节点连接关系的时效

性，使社群检测结果更加符合实际情况。

在处理大规模网络时，基于拓扑结构的社群检测算法还

需关注算法的可扩展性和计算复杂度。由于网络中的节点数

量可能非常庞大，传统的图聚类算法可能会面临计算资源消

耗过大、运行时间过长等问题。因此，需要设计高效的算法

来降低计算复杂度，提高算法的可扩展性。例如，可以采用

分布式算法将大规模网络的社区发现算法任务划分成若干个

子任务分配到不同算力节点上，实现大规模网络的社区发现

并行计算，提高算法的运行效率。还可以采用近似算法或启

发式算法，降低算法的计算复杂度，在保证社区发现的质量

同时提升算法运行效率。

5.3 融合策略与算法优化

在融合方法上必须要充分考虑到节点属性和拓扑结构对

社群检测的重要程度，建立起有效的运算权重分配策略。例

如能够按照对不同应用领域中节点属性和拓扑结构的重要程

度来给予融合操作不同的权重分配，这样能够使得融合后的

社群检测结果与社群的实际情况能够更加相适应。此外，还

可以将融合操作进行层次性的分配，首先对节点属性和拓扑

结构分别进行社群检测，然后再将检测结果进行融合操作，

以此来提升社群检测的精度。

在算法改进方面，可以针对融合算法可能出现计算量大、

收敛速度低等问题来进行优化处理。例如，使用并行计算技

术来提高算法的计算速度，通过分布式计算框架将算法的计

算任务分配到多个计算节点上并行计算；使用启发式算法来

优化算法的搜索过程，帮助算法更快地搜索到最优解；使用

机器学习中的一些优化算法来优化算法的参数，如梯度下降

法、遗传算法等，从而提高算法的性能和鲁棒性。

此外，还可以在融合方法中加入反馈策略，根据融合结

果是否精确，对融合过程中使用的权重机制进行调整，让算

法能够在不同情况下自动适应复杂社区结构。除此之外，在

算法的优化过程中，还可以加入剪枝方案，对检测社区贡献

不大的边或点进行剔除，减少算法重复计算，提高算法效率。

还可以针对大规模网络，采用近似算法、采样算法，在不影

响算法精度的情况下降低算法的时间复杂度。

结语

综上所述，基于节点属性和拓扑结构相结合的强化社群

检测通过对“节点自身因素”和“网络拓扑关系”的整合，

为社群检测领域呈现了一种更为精确、高效和灵活的解决方

案。通过突破传统社群检测算法在复杂网络结构上的局限性，

并通过算法设计与优化的不断迭代，为社群检测提供了良好

的检测性能和稳定性。随着网络数据的进一步发展和复杂性

提升，该方法有望在社交网络分析、生物信息学、推荐系统

等领域发挥更大的作用，引领着应用领域的研究和业务向更

高质量迈进。

参考文献

[1]李贺;刘嘉宇;沈旺;时倩如;解梦凡.社交参与视角下超图

增强的学习趣缘社群群体检测研究[J].情报学报.2024 ,43

(12):1425-1439.

[2]夏飞;赵新建;王恺祺;陈石.基于图卷积网络与社群发现

的异常检测方法[J].软件导刊.2024 ,23 (12):58-65.

[3]张东林;徐建. 基于多视图证据融合的社交水军检测.

计算机应用研究,2024(10):2939-2946.

[4]李宁;梁永全;张琪. 一种基于时序邻居序列的游离水军

群组检测方法[J]. 计算机应用研究,2023(03):776-785.

[5]张琪;纪淑娟;张文鹏;曹宁;李宁. 考虑结构与行为特征

的 水 军 群 组 检 测 算 法 [J]. 计 算 机 应 用 研

究,2022(05):1374-1379.

https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBss18wdl292ghkIvXq1UDd-LQvp7_LR7WRQ8euSFhqrhFz8GUZpFiiZTS5hSOiPq5yiO5BTcsiR3P6qolJYtVULS_KmWmd9CCB-9xKwEYcFsg==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBss18wdl292ghkIvXq1UDd-8TA-1fX1MGa23NvWkW8Hq8cogV3VXF6FYK0kGWVCznfHYjICagIwLYiQsqhZXHVXZRFyo1u_rDYYgdGk0j5XNGtmPnStHuRr&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBss18wdl292ghkIvXq1UDd-CUlydXzJsejqM7EERa2h2OjMT_eDafHS40mz-zuYZMHHusyMTSqSHV1FRn231LSfTJYEiose9F9PpOuvk1Wbxw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBss18wdl292ghkIvXq1UDd-XxF1KqLjeQWoCZ09w3z7gQHtxjBJ8KWBTZR1AfH62m-2lh6FzRLQHxqRmJvuZoM_lALhncBouh2PeV9yStbDOPqgRko__L-h&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBss18wdl292ghkIvXq1UDd-jbBsiyN61AEcqhQEPkgMkRVs4aI9es2r-ITTvtgxXN1aBVZxl-vKPYGdLlbZebMe4jFGJhMWzAGV0Yz_MIlOO7TXTSAmL5N7&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8_dxq8V7a2RjjrY8mtb9y9y5utlcfDIXQghpUOpZBKFENrU65d4CtKfwJdprNghakKIKQbh2zNzOF-I6C1v0MFEG6PpATUF6o=&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8_dxq8V7a2RjjrY8mtb9y9CHB_I4qnCKkNPgtKBBTO20SBloe_cG0iVQ_EvUS4jQ-H1F19vq4rA0DMQMh7tDra8XFnbeBhcV0xRLQUNNZhHtsJuLeBY28p&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8_dxq8V7a2RjjrY8mtb9y9CHB_I4qnCKkNPgtKBBTO20SBloe_cG0iVQ_EvUS4jQ-H1F19vq4rA0DMQMh7tDra8XFnbeBhcV0xRLQUNNZhHtsJuLeBY28p&uniplatform=NZKPT
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBtevR_EB1LdDErwyDp_tZBVFTxLLz-lFWSOAfu76Q2nE9AZ7JhDM8o8foIpM9JQDtCC6p09UesZ8ARSk11t9oc_fn09xh_wYm2HvMKw7fWEMQ==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBtevR_EB1LdDErwyDp_tZBVGZckW9VKTeVX2gCTSUF2gdyjpbBJS7mFhBpZYgzV0NOjtVIdSrlnjrWHV_I2bbZKul09gEcPatlM0Rz9ktJEPmhAe_c5CiFq&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBtevR_EB1LdDErwyDp_tZBVu2JUChwW1vDSIw-_79NDegxjgmBZUfXu6YsY6gopQQPK0zunAFqRunuafpyd945pGf0XypyLjm95_45-0UI-sHBO_raqGqhg&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=hmNf6PfbaBsVCjWLqmLEz9X3kdZ61m51BA9qu2BRdzXUngiMiyM379DmcVrqBOExL4NfLpRyyrjq3TjlpVpHxS0jxjN_OD6Cf-pJ-8b9NLvMiZVoG2EVZQ==&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-Y7C1PCYZmoVAQI_wSgbHRCLTxesUTJoBcyCKj8rbc9Bd44BDgagCjXThA-v7_j7y9Yd0VeYhKnMmybYkqGQF_VeTRB5OWJmc=&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-Y7C1PCYZmoVAQI_wSgbHRNFxv8xba1nmZSVcWNkbAmarLf4csyGtxNcvlidQe9o6enIJq9gnGANLzi3mQPMVTRvNtpvlrE8aQ4JPOYNwIjeWtJQdz4gR7&uniplatform=NZKPT
https://kns.cnki.net/kcms2/article/abstract?v=hmNf6PfbaBvwLlepi4zowAhTfFZuABW6XPOivugf7qflLU0C_J2dAeOpF7cXDWH2DIdcJT_Mphh4htCjP91aceDkZkQszCzVz2kL8OREHQ9mS37l0zY3niNSQgfWAvpC5gqTWAztLlA2NN-1AQy6KDOksDBGtwo76zjC4HCvPmZAmwHogadhqmdk0MEsQPUm&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-UJ1vnCVYNkqXhw68dySFQN83MvK2IyUUQeMTuTJKEAhvtHlcq3_BQ0hQE013h_zyvXn1yIS1DEUT11R825BhXcw_6qHbd_Ps=&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-UJ1vnCVYNkqXhw68dySFQ3jH1QFdTOfx8wTED9p_LpvmAJgHOwuy8TDtsRZL1bmQf3vyw3GYAkMQLnZwzn0ZUW5Z5YmqFMhqT2_kcm5QtDpuXxQYMq55t&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/article/abstract?v=hmNf6PfbaBt5YprshlRaSSTXhg_ADjGu6g3JgQbKd1JKV1IWkpZeGi-6dLqDKqMkMCIeRJjNosWFniNQF-muyucuYlNnOhOkVXce85qIs9t_mXffLOzyhEt6r91HIVReiy242GMGot2_m4WmpQ-hWMctLvDRb8C46W6aEAMtm_jZTpRNyQ7UqkDXtvjEcB_B&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/article/abstract?v=hmNf6PfbaBt5YprshlRaSSTXhg_ADjGu6g3JgQbKd1JKV1IWkpZeGi-6dLqDKqMkMCIeRJjNosWFniNQF-muyucuYlNnOhOkVXce85qIs9t_mXffLOzyhEt6r91HIVReiy242GMGot2_m4WmpQ-hWMctLvDRb8C46W6aEAMtm_jZTpRNyQ7UqkDXtvjEcB_B&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-lO8oD3jFABqDQ1Cs9gUO6UTDR4-xQzoKV58CBgBoV9Wow6S2UFi5_NhmI9lQ6OW0g4Sy5uQ11NkE5Qg4iFbEgpw2xfsCGey0=&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA-lO8oD3jFABqDQ1Cs9gUO6xqgeuQWXD8lN6UY3ECPo_YUJVDxoysmg7pdrOLKNb67tiC6bMZiYCVF37o2BidI_mtYmNQc1d_C9ZG5DvmunHCXD2M5Trw0Q&uniplatform=NZKPT
https://kns.cnki.net/kcms2/article/abstract?v=hmNf6PfbaBuNk2I5ntK7Cve9pkHDZ6BHwsUtulq1N6Hu-lQOiaLHpHcrN7YcVfo7sF0uPF9us62PMWXDSSKqmyiQUaHTbGCM86qJSissa9zqZINqufmBNYg0Mkilqy_KB39DWyl0pbHMbN9XDgi27nMxAiA9WsrCE8cp4b5epvDLycVlGbGMg3sbqK0ZDZLX&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/article/abstract?v=hmNf6PfbaBuNk2I5ntK7Cve9pkHDZ6BHwsUtulq1N6Hu-lQOiaLHpHcrN7YcVfo7sF0uPF9us62PMWXDSSKqmyiQUaHTbGCM86qJSissa9zqZINqufmBNYg0Mkilqy_KB39DWyl0pbHMbN9XDgi27nMxAiA9WsrCE8cp4b5epvDLycVlGbGMg3sbqK0ZDZLX&uniplatform=NZKPT&language=CHS
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8zXOXJ2xYlSq83dtGXs4tFOGUUaEvAUPyj6KdBal4ERS6_8hUjpL5hCW6Nhe5nOpUTfG_NaMsESTMo58Y351umQQUC3LFIr8s=&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8zXOXJ2xYlSq83dtGXs4tFOGUUaEvAUPyj6KdBal4ERS6_8hUjpL5hCW6Nhe5nOpUTfG_NaMsESTMo58Y351umQQUC3LFIr8s=&uniplatform=NZKPT
https://navi.cnki.net/knavi/detail?p=JEmtDnmGSA8zXOXJ2xYlSq83dtGXs4tFq5YA3Y143eqd9ovOXlc04SbPqTa7c_4r6sgMrF9zP7jrJRvfL_wF4IgduTXuDg_IaQHk1C8fq1g415HIjJYdetWHOyhI_rn8&uniplatform=NZKPT

